ZARZADZENIE NR 10/2017
DYREKTORA CENTRUM USELUG WSPOLNYCH W NOWEJ SARZYNIE
z dnia 31 maja 2017 r.

w sprawie wprowadzenia ,,Polityki bezpieczenstwa danych osobowych przetwarzanych
w Centrum Uslug Wspélnych w Nowej Sarzynie” oraz ,,Instrukeji zarzgdzania
systemem informatycznym stuzacym do przetwarzania danych osobowych w Centrum
Uslug Wspélnych w Nowej Sarzynie”

Na postawie art. 36 ust. 2 ustawy z dnia 29 sierpnia 1997 1. o ochronie danych osobowych
(Dz.U. 22016 r. poz.922) oraz rozporzadzenia Ministra Spraw Wewnetrznych i Administracji
z dnia 29 kwietnia 2004r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiada¢ urzgdzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024),
zarzgdzam:

§1

Wprowadzi¢ do stosowania ,,Polityke bezpieczefistwa danych osobowych przetwarzanych
w Centrum Ustug Wspélnych w Nowej Sarzynie”, stanowigcg Zatgcznik nr 1 do niniejszego
zarzadzenia.

§ 2
Wprowadzi¢ do stosowania ,,Instrukcje zarzadzania systemem informatycznym stuzgcym do

przetwarzania danych osobowych w Centrum Uslug Wspolnych w Nowej Sarzynic”,
stanowigcg Zalgeznik nr 2 do niniejszego zarzadzenia.

§3

Nadzér nad realizacja zarzgdzenia powierza si¢ Dyrektorowi Centrum Ustug Wspélnych
w Nowej Sarzynie,

§4

Traci moc Zarzadzenie Nr 3/2016 Dyrektora Zespotu Ekonomiczno-Administracyjnego Szkét
i Przedszkoli w Nowej Sarzynie z dnia 12 grudnia 2016 r. w sprawie wprowadzenia ,,Polityki
bezpieczenstwa danych osobowych przetwarzanych w  Zespole Ekonomiczno-
Administracyjnym Szkol i Przedszkoli w Nowej Sarzynie” oraz ,Instrukcji zarzadzania
systemem informatycznym shuizagcym do przetwarzania danych osobowych w Zespole
Ekonomiczno-Administracyjnym Szkot i Przedszkoli w Nowej Sarzynie”

§5

Zarzadzenie wchodzi w zycie z dniem podpisania. P
DYREKTOR

Centrum Ustug &‘.’S/M'.ﬁ?h w Nowej Sarzynie
{ ’/
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1. Postanowienia ogolne

1.1. Definicje

llekro¢ w niniejszym dokumencie jest mowa 0.

)

3)

4)

5)

6)

CUW — nalezy przez to rozumie¢ Centrum Uslug Wspdlnych w Nowej Sarzynie,
Administratorze Danych Osobowych (ADO) — nalezy przez to rozumieé¢ Dyrektora
Centrum Ustug Wspolnych w Nowej Sarzynie,

Administratorze Bezpieczenstwa Informacji (ABl) — nalezy przez to rozumieé osobe
powotang do nadzorowania przestrzegania zasad ochrony danych osobowych
okreslonych w niniejszym dokumencie oraz wymagain w zakresie ochrony danych
osobowych wynikajacych z powszechnie obowiazujgcych przepiséw o ochronie danych
osobowych,

Administratorze Systemu Informatycznego (ASI) — nalezy przez to rozumie¢ osobe
zajmujgcyg stanowisko informatyka,

uzytkowniku systemu — nalezy przez to rozumie¢ osobe upowazniong do przetwarzania
danych osobowych w systemie informatycznym CUW. Uzytkownikiem moze by¢
pracownik CUW, osoba wykonujgca prace na podstawie umowy zlecenia lub innej
umowy cywilno-prawnej, osoba odbywajgea staz w CUW,

systemie informatycznym — jest to zbidr powigzanych ze soba elementow, ktérego

funkejg jest pizetwarzanie danych przy uzyciu techniki komputerowej w CUW.

1.2. Cel

Celem Polityki bezpieczenstwa danych osobowych przetwarzanych w CUW w Nowej

Sarzynie, zwane] dalej Polityka bezpieczenstwa, jest uzyskanie optymalnego i zgodnego

7 wymogami obowigzujacych aktéw prawnych w zakresie ochrony danych osobowych,

sposobu przetwarzania grupy informacji zawierajgcej dane osobowe.

Polityka bezpicczenstwa zostala opracowana w zwigzku z wymaganiami zawartymi w:

ustawie z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jednolity: Dz.

U, 22016 1. poz. 922) oraz

rozporzadzeniu Ministra Spraw Wewnetrznych 1 Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow

technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
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informatyczne stuzgce do przetwarzania danych osobowych (Dz. U, z 2004 r. Nr 100,
poz. 1024),

Polityke bezpieczenstwa opracowano poprzez:

3

wskazanie pomieszczen lub czgdei pomieszezen, tworzacych obszar, w ktérym

przetwarzane sg dane osobowe,

wskazanie wykazu zbioréw danych osobowych przetwarzanych w ramach systemu

informatycznego,
opis struktury zbioréw danych wraz z ich merytoryczna zawartoscia,

wskazanie sposobu przeptywu danych pomiedzy systemem informatycznym i innymi

systemami informatycznymi,

okreslenie §rodkéw technicznych i organizacyjnych niezbednych dla zapewnienia

poufnosel, integralnosei i rozliczalnosel przetwarzanych danych w CUW,

okreslenie administracji i organizacji bezpieczenstwa przetwarzanych danych w CUW,
okreslenie zasad bezpieczenstwa osobowego,

okreslenie zasad bezpieczenstwa fizycznego,

okreslenie zasad bezpieczenstwa sprzetu i oprogramowania,

okredlenic zasad konserwacji 1 napraw sprzetu funkcjonujagcego w  systemie

informatycznym,
okreslenie planow awaryjnych i zapobiegawczych,

okreslenie polityki antywirusowe;.

Opracowanie polityki bezpieczenstwa dla CUW stuzy ochronie przetwarzanych danych

osobowych przed ich udostgpnieniem osobom nieupowaznionym, zabraniem przez osobg

nieuprawniona, przetwarzaniem z naruszeniem ustawy oraz zmiang, utratg, uszkodzeniem lub

zniszczeniem,

1.3. Zakres stosowania

1. Niniejsza polityka bezpieczenstwa dotyczy danych osobowych przetwarzanych w CUW

w systemie informatycznym oraz prowadzonych w tym zakresie zbioréw w formie

tradycyjnej.

Procedury i zasady okreslone w niniejszym dokumencie stosuje si¢ do wszystkich osob
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upowaznionych do przetwarzania danych osobowych w CUW, zardwno zatrudnionych (np.
umowa o prace, umowa zlecenia, umowa o dzielo), jak i §wiadczacych prace na rzecz CUW

{(np. stazystow, praktykantow).

3. Do zapoznania si¢ z niniejszym dokumentem oraz stosowania zawartych w nim zasad
zobowigzani sg wszyscy pracownicy CUW oraz osoby okreslone w ust. 2 upowaznieni do

przetwarzania danych osobowych.

4, Wszystkie osoby, ktorych rodzaj wykonywanej pracy wigze sie z dostepem do danych
osobowych, przed przystapieniem do pracy, podlegajg przeszkoleniu w  zakresie
obowiazujacych przepisow prawa dotyczacych ochrony danych osobowych oraz

obowigzujgcych w CUW zasad ochrony danych osobowych.
1.4. Poziom bezpieczenstwa przetwarzania danych osobowych w  systemie
informatyeznym

Uwzgledniajac kategorie przetwarzanych danych osobowych oraz zagrozenia wprowadza si¢
wysoki poziom bezpieczefstwa w systemie informatycznym shuzgcym do pirzetwarzania

danych osobowych.
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2. Wykaz budynkéw, pomieszczen lub czeSci pomieszezen,

tworzacych obszar, w ktorym przetwarzane sa dane osobowe

Dane osobowe przetwarzane sg w budynku Urzedu Miasta i Gminy Nowa Sarzyna, w ktérym

zlokalizowany jest na pierwszym pigtrze Centrum Ustug Wspdlnych w Nowej Sarzynie, przy

ulicy Mikolaja Kopernika 1.

Pomieszezenia, w ktorych wykonuje si¢ operacje na danych osobowych w ramach systemu

(przeglada, wprowadza, zmienia, kasuje):

CUW, pietro 1 pok. nr 1
CUW, pigtro 1 pok. nr 2
CUW, pietro 1 pok. nr 3
CUW, pietro 1 pok. nr 4
CUW, pietro 1 pok. nr 5
CUW, pietro 1 pok. nr 6
CUW, pigtro 1 pok. nr 7
CUW, pietro 1 pok. nr 8
CUW, pigtro 1 pok. nr 9
CUW, pigtro 1 pok. nr 10
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3. Wykaz zbioréow danych osobowych wraz ze wskazaniem

programow zastosowanych do przetwarzania tych danych

. Sposdb Program shzzacy do
Lp. Nazwa zbioru P . & LAEY
gromadzenia przetwarzania danych
l. Akta osobowe pracownilcow Formg_pap terowa Kadry Optivum firmy VULCAN
i elektroniczna
2. Arkusze organizacyjne szkoi IForma paplerowa Sigma firmy VULCAN
i elektroniczna
_ » Forma papierowa SIO program Ministerstwa Edukacji
3. Sprawozdawczoéé SO | elektroniczna Narodowe
Dofinansowanie kosztow ksztalcenia ! .
4, . - Forma papierowa -
pracownikow mlodocianych
Konkursy na stanowiska w jednostkach i .
3, . Forma papierowa -
ofwiatowych :
6 Opiniowanie i zatrudnianie oséb For .
‘ zatrudnionych w jednostkach orina papierowa )
7 Prog%"flmy pomocy materialnej dia Forma papierowa _
uezniow :
8. Dowoz ucznidw do szkol Forma papierowa -
9. Umowy z kontrahentami Forma papierowa -
Forma papierowa Place Optivam firmy VULCAN
10. | Dane ptacowe elektroniczna Platnik firmy Asseco Poland
11, ]]::,]\:iildem‘da korespondencji i adreséw e- Forma papietowa )

4. Opis struktury zbiorow danych wskazujacy zawartosé

poszczegolnych pol informacyjnych i powigzania miedzy nimi

4.1 Kadry Optivum firmy VULCAN

Opis struktury zbioréw danych
Baza danych w formacie .mdf {MS SQL) umieszczona na serwerze.
Zawarto$¢ merytoryczna

Imig i nazwisko, nazwisko rodowe, imiona rodzicow, data i miejsce iil‘odzenia, obywatelstwo,
PESEL,NIP, nr i seria dowodu osobistego, miejsce zameldowania (doktadny adres), adres do
korespondencji, telefon, wyksztalcenie przebicg dotychczasowego zatrudnienia, rodzina,
kwalifikacje, powszechny obowigzek wojskowy (stosunck do powszechnego obowigzku
obrony, stopiefi wojskowy numer specjalnosci wojskowej, przynalezno$é ewidencyjna do

WKU, numer ksigzeczki wojslkowej, przydzial mobilizacyjny do sit zbrojnych RP) osoba, ktorg
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nalezy zawiadomié¢ w razie wypadku, umowa o prace, rodzaj wykonywanej pracy (stanowisko,
funkcja zawod, specjalnosé), miejsce zatrudnienia, wynagrodzenie, wystuga lat, dodatkowe

dane do kontaktu, badania lekarskie.

4.2 Sigma firmy VULCAN
Opis struktury zbioréw danych

Baza danych umieszczona na zewngtrznym serwerze firmy VULCAN.
Zawarto$é merytoryczna

Zbiér danych o pracownikach pedagogicznych oraz zbiorczy arkusz organizacyjny jednostek

o$wiatowych z terenu Miasta i Gminy Nowa Sarzyna.

4.3 Place Optivam firmy VULCAN
Opis struktury zbioréw danych

Baza danych w formacie .mdf (MS SQL) umieszczona na serwerze.
Zawartos¢ merytoryczna

Imig, nazwisko, PESEL, NIP, adres zamieszkania, data urodzenia, imi¢ ojca, imig¢ matki,
micjsce urodzenia, obywatelsiwo, numer i seria dowodu osobistego, przez kogo dowdd
osobisty wystawiony, Urzad Skarbowy, wynagrodzenie zasadnicze, dodatki — specjalny,
stazowy, funkcyjny; premia, skladka na ubezpieczenia: zdrowotne, spoleczne, wypadkowe,
chorobowe, zdrowotne: podatek, skladka na ubezpieczenie dobrowolne (PZU), wklady na kasg
zapomogowo - pozyczkows, potracenia od placy, okresy zatrudnienia, kod tytuln

ubezpieczeniowego, nr konta bankowego.

4.4 Platnik firmy Asseco Poland
Opis struktury zbioréw danych

Baza danych w formacie .mdb (MS Access) umieszczona na lokalnej stacji robocze;.
Zawartos¢ merytoryczna

Numer identyfikacji podatkowej NIP, numer ewidencyjny PESEL, rodzaj dokumentu
tozsamosci, seria i numer dokumentu tozsamosci, nazwisko, imie¢ data urodzenia, imig drugie,
nazwisko rodowe, obywatelstwo, pleé czy cudzoziemiec posiada kartg stalego pobytu, czy
cudzoziemiec posiada karte czasowego pobytu, niezdolnosei do pracy, kod wykonywanego
zawodu, kod stanowiska, kod wyksztalcenia, kod pracy w szczegdlnych warunkach, nazwa

kasy chorych, data zawarcia umowy z kasg chorych, kod pocztowy, miejscowos¢, gmina, ulica,

POLITYKA BEZPIECZENSTWA DANYCH OSOBOWYCH PRZETWARZANYCH S 07 18
W CENTRUM USEUG WSPOLNYCH W NOWEJ SARZYNIE T




numer domu, numer lokalu, numer telefonu, numer identyfikacji podatkowej NIP czlonka
rodziny, numer ewidencyjny PESEL czlonka rodziny, rodzaj dokumentu tozsamosci czionka
rodziny, seria i numer dokumentu tozsamosci czlonka rodziny, nazwisko czlonka rodzmny, imie

cztonka rodziny, data urodzenia czlonka rodziny, stopien pokrewienistwa czlonka rodziny.

4.5 SIO program Ministerstwa Edukacji Narodowej

Opis struktury zbioréw danych
Baza danych w formacie . sqlite umieszczona na lokalnej stacji roboczej.
Zawartos¢ merytoryczna

Wrykoizystuje wygenerowane dane z jednostek o$wiatowych z terenu Miasta i Gminy Nowa
Sarzyna, szyfruje i pakuje dane tworzge plik z rozszerzeniem .exp — plik przesylany jest do
Kuratorium Oswiaty w Rzeszowie.

PESEL, pte¢, wyksztalcenie, nazwa szkoly i rok ukoficzenia, warunki zatrudnienia, staz pracy,
historia pracy, kary, nagrody, tytul zawodowy, zaw6d wyuczony 1 wykonywany, uzyskane

kwalifikacje, nicobecnosci w pracy.

POLITYKA BEZPIECZENSTWA DANYCH OSOBOWYCH PRIETWARZANYCH

! Str. 10z 18
W CENTRUM USLUG WSPOLNYCH W NOWIL] SARZYNIE




5. Spos6b przeplywu danych pomiedzy poszczegélnymi systemami

5.1 System placowy

Dane adresowe,
Dane placowe

System Cmm = S~
———————————— L
Placowy
~
l’ I,
f
Pelne dane f g
osobowe, skladk'&,’ I! Dane p tacowe
ZUS iy oraz niezbgdne
!
r!;’, Przeplywy danych dane kadrowe
Vs
s
System
Platnik
= . < @
E |/ N Potwierdzenie
Pelne dane i I E : otrzymania
osobowe, i
skladki ZUS I L | gJanyeh
\v’/ 1
Przeplywy
ZUS danych

System
Przelewowy
(obstugi
bankowe;j)

Dane

platnika
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5.2 System kadrowy

Dane

System
Kadrowy

Kadrowe
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5.3 SIO program Ministerstwa Edukacji Narodowej

System
pamesio | <o > | s

e i_ ]|
//>/v/ { l
e i | Zbiorcze dane z placéwek
Dane z placowek oswiatowych w pliku .exp Rare i |
P t : os$wiatowych oraz CUW
s i
A |
v E ] i
o E a pliku .exp
|
\'E ",
Vo
\.0'
Kuratorium
Oswiaty
w Rzeszowie
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6. Okre$lenie srodkow technicznych i organizacyjnych
niezbednych dla zapewnienia poufnosci, integralnosei,

rozliczalno$ci przetwarzanych danych.

Bezpieczenstwo danych osobowych przetwarzanych w CUW jest zwigzane z zachowaniem ich

trzech podstawowych atrybutow:

- poufnosci, czyli zagwarantowaniem, ze dane osobowe nie sq udostepniane lub ujawniane

nieuprawnionym osobom, podmiotom lub procesom,

- integralnosci, czyli zapewnieniem, ze dane osobowe nie zostaly zmienione lub zniszczone

w sposdb nieautoryzowany,

- rozliczalno$ci, czyli zapewnieniem, Ze operacje wykonywane na danych osobowych sa
przypisane w sposob jednoznaczny umozliwiajgcy identyfikacje osoby ktdra te operacje

wykonywata.

6.1. Zapewnienie poufnoSei przetwarzanych danych
W zakresie zapewnienia poufnosci przetwarzanych danych:

- uzytkownicy przetwarzajacy dane osobowe w CUW sg szkoleni w zakresie ochrony danych

osobowych,

- osoby zatrudnione przy przetwarzaniu danych w CUW zostaly zobowiagzane do zachowania
w tajemnicy tych danych oraz szczeg6low technicznych zabezpieczen, metod i sposobow

pracy, takze po ustaniu zatrudnienia,

- prowadzona jest ewidencja osob upowaznionych do pizetwarzania danych osobowych

w CUW,

- uzytkownicy przetwarzajgey dane osobowe w systemie informatycznym posiadaja wiasne

identyfikatory i hasta dostgpu,

- niezwlocznie po ustaniu zatrudnienia, zawieszeniu w czynnosciach stuzbowych

uzytkownicy sg pozbawiani praw dostepu do systemu informatycznego,
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hasta sa zbudowane wg zasad okreslonych dla wysokiego poziomu bezpieczenstwa,
zawieraja male i wielkie litery oraz cyfry lub znaki specjaine oraz, zgodnie z zaleceniami,

sg Zmieniane raz na miesiac.

6.2. Zapewnienie integralnosci przetwarzanych danych

W zakresie zapewnienia integralnosei przetwarzanych danych:

kopie zapasowe zbioréw danych przechowywane sg w serwerowni,
oprogramowanie antywirusowe jest na biezaco aktualizowane,

dokumenty w formie papierowej, bedgce roboczymi raportami, zawierajace dane osobowe,
ktorych okres przydatnodei sig skoniczy! sa niszczone w sposéb mechaniczny za pomoca

niszczarek,

clektroniczne noéniki danych sg niszezone komisyjnie (dotyczy to w szczeg6lnosei plyt
CD/DVD zawierajgcych kopie awaryjne), niszczenie odbywa si¢ w  sposob

uniemozliwiajacy odezyt zapisanych na noénikach danych.

6.3. Rozliczalno$¢ przetwarzanych danych

W zakresie rozliczalnosci przetwarzanych danych:

kazdy uzytkownik systemu informatycznego posiada odrebny identyfikator,

posiadanie imiennych upowaznien i indywidualnych zakreséw czynnosci wydanych przez
ADO,
system informatyczny jest wyposazony W mechanizmy pozwalajagce w  sposéb

jednoznaczny przypisa¢ wykonanie okreslonych operacji na danych osobowych

konkretnemu uzytkownikowi.
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7. Zasady, normy i wymagania zgodnosci majgce szczegolne
znaczenie dla zapewnienia bezpieczenstwa przetwarzanych

danych osobowych.

7.1. Zabezpieczenie techniczne

1. Szczegdlowy opis zabezpieczenia pomieszezefni i1 obiektu zawiera ,Instrukeja
postepowania z kluczami oraz zabezpieczenia pomieszezeni 1 obiektu Centrum Ustug
Wspolnych w Nowej Sarzynie”.

2. Dane przetwarzane przy uzyciu tradycyjnych Srodkéw pisarskich gromadzone sg
w rejestrach, ksiggach, zeszytach papierowych oraz segregatorach i przechowywane
w zamykanych szafach oraz kasach pancernych.

3. Pomieszczenie w ktérym przechowywane sg kopie zapasowe z CUW posiada alarm

prZeciwpozarowy.

4, Zastosowano $rodki ochrony przed szkodliwym oprogramowaniem takim, jak np.

robaki, wirusy, konie trojanskie, rootkity.

5. Do ochrony sieci wewnetrzngj CUW wykorzystywane jest urzadzenie Firewall
z funkcjonalnoscig UTM (zintegrowane zarzadzanie zagrozeniami) oferujgce ochrone
antyspamows, antywirusows, wykrywanie mntruzéw, zapobieganie wtargnigciu

intruzow, filtrowanie tredcei internetowych oraz posiadajace funkcje zapory ogniowe;.
6. Dostep do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta.
7.2. Bezpieczenstwo osobowe

1. Dostep do danych wprowadzonych przez uzytkownikéw systemu informatycznego
majg jedynie upowaznieni pracownicy oraz Informatyk zapewniajacy jego prawidlows

eksploatacje.

2. Wszyscy pracownicy, bedacy uzytkownikami systemu informatycznego zobowigzani

sa do zachowania tych danych w tajemnicy.

3. Wszyscy uzytkownicy systemu informatycznego musza stosowaé sie  do

obowiazujgcych procedur bezpieczenstwa.

4. Wszyscy uzytkownicy systemu informatycznego korzystaja z  informacji

przechowywanej 1 przetwarzanej w systemie informatycznym na zasadach wiedzy
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koniecznej, po uprzednim potwierdzeniu znajomoscei zasad wynikajacych z procedur

bezpicczenstwa.

5. W pomieszczeniach, w ktorych przetwarzane sg dane osobowe i w ktérych jednoczesnie
moga przebywaé osoby postronne, monitory stanowisk dostepu do danych powinny by¢

ustawione w taki sposdb, zeby uniemozliwi¢ tym osobom wglad w dane.

6. Nalezy mieé¢ $wiadomo$é, ze kazdy, kto ma dostep do pomieszezen, w kibrych
zainstalowano sprzet systemu informatycznego stuzgcego do przetwarzania danych
osobowych moze spowodowaé jego uszkodzenie lub moze mie¢ dostgp do informacji

wyswietlanych na monitorze lub wydrukéw.

7. Lista wszystkich uzytkownikéw systemu informatycznego funkcjonujgcego w CUW

znajduje si¢ u Informatyka.
7.3. Konserwacje i naprawy

1. Przeprowadza sie przeglady calosei sprzgtu komputerowego i posiadanych licencji

oprogramowania (minimum raz w roku lub w razie koniecznosci) w zakresie:

— sprawdzenia zainstalowanego oprogramowania (sprawdzenie legalnodci),

~  sprawdzenia stanu technicznego zestawu komputerowego i urzadzen peryferyjnych,
— okreslenia zapotrzebowania w zakresie sprzgtu i oprogramowania,

— sprawdzenia stabilnosci i czyszczenia systemu operacyjnego.

2. Kazde urzadzenie uzytkowane w systemie informatycznym wykorzystywanym do
przetwarzania danych osobowych, podlega rutynowym czynnosciom konserwacyjnym

oraz przegladom wykonywanym przez uprawnione osoby.

3. Za konserwacje oprogramowania systemowego, aplikacyjnego odpowiada ASL

Konserwacja ww. oprogramowania obejmuje takze jego aktualizacije.

4. 7a konserwacje i utrzymanie serwera systemu informatycznego oraz stanowisk

roboczych odpowiedzialny jest ASI.

5. W przypadku naprawy urzadzenia przez zewngtrzne firmy ASI zobowigzany jest, przed

rozpoczeciem naprawy, zapewnic, aby:

- pracownicy techniczni firmy zewnetrznej dokonywali naprawy serwera

w wyznaczonym pomieszczeniu pod nadzorem ASI,
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- w przypadku awarii serwera i koniecznosdci oddania sprzgtu do serwisu, nosniki
magnetyczne zawierajgce dane osobowe zostaly wymontowane i do czasu
naprawy serwera pizechowywane w zamkunigte] szafie znajdujgeej si¢ w strefie
o0 ograniczonym dostepie.

6. W przypadku uszkodzenia nosnika magnetycznego zawierajgcego dane osobowe nalezy
komisyjnie dokonac jego zniszczenia.
7.4. Polityka antywirusowa
I. W zakresie ochrony antywirusowej wprowadza si¢ nast¢pujace zalecenta:
- nalezy regularnie uwaktualuia¢ baze wirusdw zainstalowanego oprogramowania
antywirusowego,
- przed uzyciem nodnika danych sprawdzi¢ czy nie jest zainfekowany wirusem
komputerowymnt.

2. Wszystkie stacje robocze majg zainstalowane oprogramowanie antywirusowe, ktore

jest uaktywniane podezas uruchainiania stacji roboczej.
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1. Postanowienia ogélne

1.1 Podstawa prawna

Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jednolity: Dz. U, 2016r.

poz. 922) oraz rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia

29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow

technicznych i organizacyjnych, jakim powinny odpowiada¢ urzgdzenia i systemy

informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024)

nakladaja na administratora danych osobowych nastepujgce obowigzki:

zapewnienie bezpieczetistwa i poufnosci danych, w tym zabezpieczenie ich przed
ujawnieniem,

zabezpieczenie danych przed nieuprawnionym dostgpem,

zabezpieczenie danych przed udostgpnieniem osobom  nieupowaznionym
(nieuprawnionym pozyskaniem),

zabezpieczenie przed utrata danych,

zabezpieczenie przed uszkodzeniem lub zniszczeniem danych oraz przed ich nielegalng

modyfikacja.

1.2 Definicje

Tlekroé¢ w niniejszym dokumencie jest mowa o:

1y
2)

3)

4)

5)

CUW — nalezy przez to rozumie¢ Centrum Uslug Wspdlnych w Nowej Sarzynie,
Administratorze Danych Osobowych (ADO) — nalezy przez to rozumie¢ Dyrektora
Centrum Ustug Wspélnych w Nowej Sarzynie,

Administratorze Bezpieczenstwa Informacji (ABI) — nalezy przez to rozumieé
pracownika CUW lub inng osobe powolana do nadzorowania przestrzegania zasad
ochrony okreslonych w ninigjszym dokumencie oraz wymagan w zakresie ochrony
wynikajagcych z powszechnie obowigzujacych przepiséw o ochronie danych
osobowych,

Administratorze Systemu Informatycznego (ASI) - nalezy przez to rozumie¢
pracownika CUW zatrudnionego na stanowisku informatyka,

uzytkowniku systemu — nalezy przez to rozumieé¢ osobg upowazniona do przetwarzania
danych osobowych w systemie informatycznym CUW. Uzytkownikiem moze by¢
pracownik CUW, osoba wykonujgca prac¢ na podstawie umowy zlecenia lub innej

umowy cywilno-prawnej, osoba odbywajaca staz w CUW,

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM SLUZA?CYM PO
PRZETWARZANIA DANYCH OSOBOWYCH W CENTRUM USLUG WSPOLNYCH

W NOWEJ SARZYNIE

Str. 3z 28




6) systemie informatycznym — jest to zbidr powigzanych ze sobg clementow, ktérego

funkcja jest przetwarzanie danych przy uzyciu techniki komputerowej w CUW,
1.3 Cel

1. Instrukcja zarzadzania systemem informatycznym stuzgcym do przetwarzania danych
osobowych w Centrum Ustug Wspdlnych w Nowej Sarzynie, zwana dalej , Instrukcjg”
jest wewnetrznym dokumentem CUW 1 okresla sposdb zarzgdzania systemem

informatycznym, stuzgcym do przetwarzania danych osobowych w zbiorach danych,

2. Instrukcja odnosi si¢ do organizacji, metod i trybu przetwarzania danych osobowych
oraz konserwacji systemu informatycznego oraz uzytych w tym celu srodkow
orgamizacyjnych 1technicznych, ustanawianych przez Administratora Danych
Osobowych, a takze okresla tryb dopuszczania do zasobow systemu informatycznego

uzytkownikow oraz specjalistow z zakresu konserwacji sprzetu i oprogramowania.

3. Instrukcja ma zapewni¢ zabezpieczenie zasoboéw  technicznych  systemu
informatycznego, ochiong  oprogramowania idanych  osobowych  przed
nicuprawnionymi dzialaniami (wglad, modyfikacja, pozyskanie i dalsze ujawnienie),

a takze przed ich utrats.

4. Instrukcja przeznaczona jest dla pracownikow CUW upowaznionych do przetwarzania

danych osobowych przez Administratora Danych Osobowych.
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2. Osoby odpowiedzialne za funkcjonowanie systemu informatycznego

shuzgcego do przetwarzania danych w CUW oraz jego uzytkownicy

2.1 Administrator Danych Osobowych (ADO)

Za bezpicczenstwo danych osobowych przetwarzanych w CUW odpowiedzialny jest

Administrator Danych Osobowych.

Administrator Danych Osobowych obowigzany jest zastosowaé $rodki techniczne
i organizacyjne zapewniajace ochrong przetwarzanych danych osobowych odpowiednia do
zagrozen oraz kategorii danych objetych ochrong, a w szczegdlnosei powinien zabezpieczy¢
dane przed ich udostgpnieniem osobom nieupowaznionym, zabraniem przez osobg
nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz zmiang, utratg, uszkodzeniem lub

zniszczeniem.

ADO przetwarza dane osobowe zgodnie z prawem oraz realizuje zadania w zakresie ochrony

danych osobowych, w tym zwlaszcza:

— podejmuje decyzje o celach i srodkach przetwarzania danych osobowych
z uwzglednieniem zmian w obowigzujgcym prawie, organizacji CUW oraz technik
zabezpieczenia danych osobowych,

— nadaje upowaznienia do przetwarzania danych osobowych w okieslonym
indywidualnie zakresie, odpowiadajacym zakresowi czynnosci,

— wyznacza Administratora Bezpieczenstwa Informacji oraz okresla jego =zakres
czynnosci,

— udostepnia dane osobowe ze zbioru na Zadanie uprawnionych podmiotow

w przypadkach wskazanych prawen.
2.2 Administrator Bezpieczenstwa Informacji (ABI)

ABI powolany przez ADO, odpowiada za:

— prowadzenie w imieniu i z upowaznienia ADO, ewidencji 0sob upowaznionych do

przetwarzania danych osobowych,
-~ przygotowywanie upowaznieni do przetwarzania danych osobowych,

— wdrazanie stosownych $rodkéw administracyjnych, i technicznych w celu
zabezpieczenia zasobdw technicznych oraz ochrony przed nieuprawniong modyfikacja,
zniszczeniem, dostepem 1 yjawnieniem lub pozyskaniem danych osobowych, a takze

ich utrata,
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- podejmowanie odpowiednich dzialai w przypadku wykrycia naruszen w systemie

informatycznym, zabezpieczen w zakresie zbiorow danych osobowych,
- prowadzenie jawnego rejestru danych osobowych przetwarzanych w CUW,

- szkolenie 0s6b dopuszezonych do przetwarzama danych osobowych lub przebywania
w obszaize przetwarzania danych osobowych z zakresu zasad przetwarzania i ochrony
tych danych oraz zasad bezpieczenstwa informatycznego w oparciu o przygotowywane
przez siebie materialy szkoleniowe oraz prowadzenie adekwatnej dokumentacji w tym

zakresie (np. potwierdzenie przeszkolenia),

- koordynowanie kontroli wewnetrznych z zakresu przestrzegania przepiséw o ochronie

danych osobowych,

- sporzgdzanie wykazu obszardw przetwarzania danych osobowych,

2.3 Administrator Systemu Informatycznego (ASI)

Administrator Systemu Informatycznego (ASI) odpowiada za:
—  zarzadzanie systemem informatycznym, w ktérym przetwarzane sg dane osobowe,

- zarzadzanie systemem komunikacyi w sieci komputerowe] oraz przesytania danych za

posrednictwem urzadzen teletransmisji,

- funkcjonowanie mechanizméw uwierzytelniania uzytkownikéw w  systemie
informatycznym stuzacym do przetwarzania danych osobowych oraz kontroli dostepu

do danych osobowych,

- wykonywanie kopii bezpieczenstwa komputerowych zbiordw danych zgodnie

z zasadami okreslonymi w niniejszej instrukeji,
- prowadzi ewidencj¢ wykonanych kopii zapasowych,

- odpowiada za realizacje dzialan odtworzeniowych w przypadku koniecznosei podjgcia
takich dzialan w zwigzku z awarig systemu informatycznego CUW. Po odiworzeniu
systemu informatycznego ASI odpowiada za przeprowadzenie testdéw poprawnosci
dziatania systemu pized jego oddaniem do uzytkowania,

- przydzielanie kazdemu uzytkownikowi indywidualnego identyfikatora oraz hasta do

systemu informatycznego oraz dokonywanie ewentualnych modyfikacji uprawnien,

a takze w porozumieniu z Dyrektorem usuwanie konta uzytkownika,

INSTRUKCIA ZARZADZANIA SYSTEMEM INFORMATYCZNYM SLUZA?CYM DO
PRZETWARZANIA DANYCH OSOBOWYCH W CENTRUM USLUG WSPOLNYCH
W NOWE] SARZYNIE

Str 6z 28




- wykonywanie lub sprawowanie nadzoru nad wykonywaniem: napraw, konserwacji oraz

likwidacji urzadzen komputerowych, ktére moga zawiera¢ dane osobowe.

2.4 Pracownik ds, Kadr

Pracownik ds. Kadr odpowiada za:

— przechowywanie upowaznien do przetwarzania danych osobowych w aktach
osobowych,

~ wystepowanie z wnioskiem do Administratora Danych Osobowych o nadanie
upowaznien do przetwarzania danych osobowych, a takze o odwolanie upowaznienia
do przetwarzania danych osobowych w przypadku rozwigzania lub wygasnigcia

stosunku pracy.

2.5 Kierownik Dzialu Kadr, Plac i Obslugi Administracyjnej oraz Gléwny Ksi¢gowy

Kierownik Dzialu Kadr, Pltac i Obslugi Administracyjnej oraz Glowny Ksiggowy sa

odpowiedzialni za:

—  wystepowanie z wnioskiem do Administratora Danych Osobowych o nadanie oraz
modyfikacje upowaznienia do przetwarzania danych osobowych,

— nadzorowanie przestrzegania zasad przetwarzania i ochrony danych osobowych
przyjetych w CUW przez podlegly personel w szczegélnosci do prawidiowego
zabezpieczania danych osobowych oraz miejsc ich przechowywania w trakcie i po
zakofczeniu pracy,

— przeciwdziatania dostepowi 0s6b nieuprawnionych do danych osobowych i systemu
informatycznego, w ktorym sg przetwarzane,

— wspoéldziatanie z ABI w zakresie przestrzegania zasad przetwarzania i ochrony danych
osobowych w CUW oraz identyfikacji i analizy ryzyk z tym zwigzanych,

— niezwloczne informowanie ABI, o kazdym stwierdzeniu lub podejrzeniu naruszenia
bezpieczefistwa danych osobowych lub systemu informatycznego, w ktorym sg

przetwarzane oraz wspoldziatanie przy usuwaniu skutkow takiego naruszenia.
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2.6 Osoby przetwarzajaee dane osobowe

Kazda osoba upowazniona do przetwarzania danych osobowych jest zobowigzana do:

przetwarzania danych osobowych wylacznie w zakresie ustalonym indywidualnie przez
ADO w upowaznieniu i tylko w celu wykonywania natozonych na nig obowigzkow,
poznania i bezwzglednego przestrzegania obowigzujgeych w CUW zasad przetwarzania
i ochrony danych osobowych oraz bezpieczenstwa systemu informatycznego,
zachowania w tajemnicy danych, ktore przetwarza oraz sposobow ich zabezpieczenia
przez caly okres zatrudnienia w CUW, a takze po ustaniu stosunku pracy lub odwolaniu
z pelnionej funkcji,

korzystania z systemu informatycznego w sposob zgodny ze wskazowkami zawartymi
w instrukejach obshugi urzadzefi wchodzacych wskiad systemu informatycznego,
oprogramowania i nosnikow oraz zasadami przyjetymi w CUW,

zabezpieczania danych osobowych oraz informacjli o zabezpieczeniach systemu
informatycznego przed ich udostgpnianiem osobom nieuprawnionym, nieuprawniong

modyfikacjg, utratg fub zniszczeniem.
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3. Nadawanie/odbieranie uprawnien do przetwarzania danych w systemie
informatycznym

Dane osobowe w systemie informatycznym w CUW meoze przetwarzac wylgcznie osoba
posiadajaca aktualne, wazne pisemne upowainienie do przetwarzania danych
osobowych.

W przypadku ustania stosunku pracy/zmiany zakresu obowigzkéw uzytkownika,

nastepuje odebranie uzytkownikowi praw dost¢pu do systemu informatycznego.

TRYB POSTEPOWANIA

1. Dane osobowe w systemie informatycznym moze przetwarzaé wyltgcznie osoba posiadajgca
aktualne, wazne pisemne upowaznienie do przetwarzania danych osobowych. Wzor
upowaznienia stanowi Zalgeznik nr 1 do niniejszego opracowania.

2. Upowaznienie do przetwarzania danych osobowych wydaje ADO.

3. Zarejestrowanie uzytkownika w systemie informatycznym i nadanie mu upowaznienia do
przetwarzania danych osobowych nastepuje na wniosek kierownika Dzialu Kadr, Plac
i Obstugi Administracyjnej badZ Glownego Ksiggowego, ktdrego wzor stanowi Zalgeznik
nr 2 do niniejszego opracowania.

4. Dla kazdej osoby upowaznionej do przetwarzania danych osobowych ABI tworzy
indywidualny zakres czynnosci, ktérego wzor stanowi Zalgeznik nr 3 do niniejszego
opracowania.

5. ASI rejestruje uzytkownika w systemie i konfiguruje jego konto, nadajgc mu uprawnienia
do pracy w systemie informatycznym na podstawie upowaznienia do przetwarzania danych
osobowych wydanego przez ADO.

6. Odebranie uprawnienn uzytkownika nastgpuje w przypadku zaistnienia okolicznodci,
warunkujgeych wyrejestrowanie uzytkownika z systemu i blokade jego konta.

7. ‘Takimi okolicznosciami sg m.in.:

- zwolnienie z pracy;
- zmiana zakresu obowigzkéw powodujaca, Zze pracownik nie bedzie juz przetwarzal
danych osobowych w systemie informatycznym,
- nicobecno$é w pracy trwajgca dhuzej niz 6 miesiecy.
8. ABI prowadzi rejestr os6b upowaznionych do przetwarzaniu danych osobowych wg

Zalgeznika nr 4 do niniejszego opracowania.
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4. Metody uwierzytelniania uzytkownikow systemu informatycznego

przetwarzajacego dane osobowe

Kazdy uzytkownilk systemu musi posiadaé¢ indywidualny identyfikator oraz haslo

dostepu do systemnu,

TRYB POSTEPOWANIA

Logowanie si¢ do systemu

L.

Zadaniem logowania jest uniemozliwienie niepowotanego dostepu do systemu
informatycznego.

Kazdy uzytkownik systemu informatycznego posiada indywidualny identyfikator oraz
hasto dostepu do systemu co jest niezbgdne do jego uwierzytelnienia w systemie.

Za przydzielenie 1 wygenerowanie identyfikatora i hasta wzytkownikowi, ktory bedzie
przetwarzal dane osobowe w systemie informatycznym, odpowiada ASI.

Uzytkownicy systemu sg identyfikowani poprzez tzw. login (krotka nazwa uzytkownika —
ogdlnie znana) 1 hasto (znane tylko uzytkownikowi, ABI oraz ASI).

Uzytkownik systemu, ktéremu nie udalo sie poprawnie zalogowaé, moze po sprawdzeniu

poprawnoéei wpisywanych danych ponowié probe zalogowania,

Hasla dostepu do systemu informatyeznego przetwarzajacego dane osobowe

1.
2.

Kazdy uzytkownik systemu posiada wiasne hasto dostepu.

Hasto powinno by¢é unikatowe, a jego tre$é nie powinna umozliwiaé identyfikacji
uzytkownika systemu i musi by¢ zasirzezona.

Uzytkownik zobowigzany jest do zachowania w tajemnicy swojego hasta dostgpu 1 nie
udostgpniania go innym wspolpracownikom. Zabrania si¢ przechowywania go w postaci
zapisanej, w szezegolnosei niedozwolone jest przechowywanie hasta zapisanego np. na
obudowie komputera, monitora lub na odwrocte klawiatury.

Przy wyborze hasta obowigzuja nastepujace zasady:
a) minimalna dlugos¢ hasta — 8 znakdw,
b) zakazuje si¢ stosowac:
— hasel, ktore uzytkownik stosowatl uprzednio w okresie minionego roku,

- swojej nazwy uzytkownika w jakiejkolwiek formie (pisanej duzymi literami,
w odwrotnym porzgdku, dublujge kazdg litere, itp.),
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— ogodlnie dostgpnych informacji o uzytkowniku takich jak: numer telefonu,
numer rejestracyjny samochodu, jego marka, numer dowodu osobistego,

— nazwa ulicy na ktérej mieszka lub pracuje, itp.
~  wyrazow stownikowych,

— przewidywalnych sekwencji znakéw z klawiatury np.: ,,QWERTY?,
»123456787itp.

¢) nalezy stosowac:
— hasta zawierajgce kombinacje liter 1 cyfr,

~ hasla zawierajgce znaki specjalne: znaki interpunkcyjne, nawiasy, symbole
@, #, &, itp. o ile system informatyczny na to pozwala

— hasla, kidre mozna zapamigtaé bez zapisywania,

— hasta latwe i szybkie do wprowadzenia, po to by trudniej bylo podejrzeé je
osobom trzecim,
Zabronione jest podejmowanie jakichkolwiek préb przywhaszezenia lub rozszyfrowania
hasta innego uzytkownika.

Hasta uzytkownika, umozliwiajace dostep do systemu informatycznego, utrzymuje sig

w tajemnicy réwniez po uplywie ich waznosci.
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5. Rozpoczecie, zawieszenie 1 zakonczenie pracy przez uzythownikow

systemu informatycznege przetwarzajgcego dane osobowe

Przed rozpoczgciem pracy, w tralicie rozpoczynania pracy z systemem informatyeznym
oraz w trakcie pracy kazdy pracownik obowigzany jest do zwrécenia bacznej uwagi, czy

nie wystapily symptomy mogace $wiadezy¢ o naruszeniu ochrony danych osobowych.

TRYB POSTEPOWANIA

1. Kazdy uzytkownik musi pizestrzegaé warunkéw i zasad podigezenia sprzetu do sieci,
gniazd elektrycznych i logicznych itp. okre$lonych przez Informatyka CUW.

2. Wszelkie zmiany w istniejgcych podigczentach bez uprzedniego zezwolenia sg
niedozwolone.

3. Kazdy uzytkownik stacji roboczej jest odpowiedzialny za jej stan i biezgca eksploatacie.

4. Przed rozpoczeciem przetwarzania danych uzytkownik zobowigzany jest sprawdzi¢, czy
stan pomieszezenia i clementdw systemu informatycznego nie wskazuje na mozliwosé
naruszenta bezpieczenstwa danych osobowych, w szezegdlnodei:

- sprawdzi¢ czy na dizwiach 1 zamkach nie ma widocznych $ladéw prob niepowotanego
ich otwarcia,

- sprawdzi¢ stan olien t innych zabezpieczent oraz ocenié czy w pomieszczeniach nie
ma znakéw wskazujgeych na przebywanie w 0s6b nieuprawnionych,

- sprawdzi¢ stan sprzetu informatycznego.

5. Jedli mogio mie¢ miejsce naruszenie ochrony danych osobowych, to uzytkownik podejmuje
dzialania zgodnie z ,Instrukcja postgpowania w sytuacji naruszenia ochrony danych
osobowych” opisang w Rozdziale 10 niniejszego dokumentu.

6. Jesh uzytkownik nie wykiryl naruszenia zabezpieczen danych osobowych, to loguje sie do
systemu za pomocg whasnego identyfikatora i hasta.

7. Obowigzkiem uzytkownika jest §ledzenie reakeji poszezegdlnych wrzadzen i komunikatow
pojawiajacych si¢ na monitorze podezas uruchamiania komputera (stacji roboczej)
i biezacej eksploatac)i.

8. W razie wystapienia nieprawidtowosci nalezy powiadomié ABI.

9. Przed zakoiczeniem pracy albo przerws w przetwarzaniu danych uzytkownik blokuje
dostep do systemu w sposob uniemozliwiajgcy dostep do danych bez podania
prawidlowego identyfikatora i hasta.

10. Rozpoczgeie pracy uzytkownika w systemie informatycznym obejmuje wprowadzenie
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identyfikatora i hasta w sposéb minimalizujacy ryzyko podejrzenia przez osoby
nieupowaznione oraz ogélne stwierdzenie poprawnosci dziatania systemu.

11. W przypadku przerwy w pracy uzytkownika stacji roboczej przez okres dluzszy niz 10
minut automatycznie wlaczany jest wygaszacz ekranu.

12. Niedopuszczalne jest, aby dwoéch lub wieksza ilo$¢ uzytkownikow wykorzystywata
wspdlnie jedno konto uzytkownika.

13. W pomieszczeniach, w kidrych przetwarzane sg dane, przebywanie oséb nieuprawnionych
jest dopuszezalne za zgodg Administratora Danych Osobowych lub w obecnosei osoby
upowaznionej do przetwarzania danych osobowych,

14. Po zakoniczeniu pracy uzytkownik zobowiazany jest do przestrzegania ponizszych zasad:

- wylogowaé sie z systemu i poczekad na jego wylaczenie,
- sprawdzi¢ czy nie zostaly pozostawione bez nadzoru nosniki informacii,

- upewniC si¢ ze szafy i biurka z dokumentacjg zostaly zamknigte.
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6. Tworzenie kopii zapasowych zbioréw danych oscbowych oraz sposob,

miejsce I okres przechowywania elelktronicznych no$nikow informacji

ASI zobowiazany jest do wykonywania kopii awaryjnych zabezpieczajgeych system

informatyczny shluzacy do przetwarzania danych osobowyeh i danych w nim

przetwarzanych

TRYB POSTEPOWANIA

I. Kopie awaryjne wykonywane sa w cyklach:
— dzienna na dysku twardym,
— miesigezna na plycie CD/DVD.

2. Kopie awaryjne danych wykonuje Administrator Systemu Informatycznego lub osoba
przez niego upowazniona.

3. Wzor dziennika ewidencji kopit bezpieczefistwa stanowi Zalgceznik nr 5 do niniejszego
opracowania.

4, Miesigczne kopie awaryjne na plycie CD/DVD przechowywane sg zapieczetowane w kasie
pancernej.

5. Kopie awaryjne usuwa si¢ niezwlocznie po ustaniu ich uzytecznosci,
6. Wzor protokolu zniszczenia stanowi Zalacznik nr 6 do niniejszego opracowania.

7. Urzgdzenia, dyski lub inne elektroniczne nosniki informacji, zawierajace dane osobowe,
przeznaczone do:

~ likwidacji — pozbawia si¢ wczesniej zapisu tych danych, a w przypadku gdy nie
jest to mozliwe, uszkadza si¢ w sposéb uniemozliwiajacy ich odczytanie;

— przekazania podmiotowi nieuprawnionemu do przetwarzania danych —
pozbawia si¢ wezesniej zapisu tych danych, w sposob uniemozliwiajacy ich
odzyskanie;

— naprawy — pozbawia si¢ wczeniej =zapisu tych danych w sposéb
uniemozliwiajgcy ich odzyskanie albo naprawia sie je pod nadzorem osoby
upowazniong] przez Administratora Danych.

8. Urzadzenia i no$niki zawierajace dane osobowe, przekazywane poza obszar przetwarzania
danych zabezpiecza si¢ w sposdb zapewniajacy poufnodé i integralnos¢ tych danych.
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7. Zabezpieczenie systemu informatycznego przed dzialalnodcig
oprogramowania, ktérego celem jest uzyskanie nieuprawnionego

dostepu do systemu

Do ochrony sieci wewnetrznej CUW wykorzystywane jest urzadzenie Firewall
z funkcjonalno$cia UTM oraz oprogramowanie antywirusowe z Konsolg centraing

ktorymi zarzgdza ASI

TRYB POSTEPOWANIA

1. Do ochrony sieci wewnetrzngj CUW wykorzystywane jest urzadzenie Firewall
z funkcjonalnoscia UTM (zintegrowane zarzadzanie zagrozeniami) oferujgce ochrong
antyspamowsg, antywirusowa, wykrywanie intruzoéw, zapobieganie wiargnigeiu intruzow,

filtrowanie tresci internetowych oraz posiadajace funkcje zapory ogniowych.

2. Urzadzenia wchodzace w skiad systemu informatycznego podlaczone sg do odrgbnego

obwodu elektrycznego.

3. Przed utrata danych spowodowang awarig zasilania lub zakléceniami w sieci zasilajgcej,

system jest chroniony zasilaczami awaryjnymi UPS.

4. Nawszystkich stacjach roboczych zainstalowano oprogramowanie antywirusowe z konsolg

centralng zarzadzang przez ASL.

5. Dostep do programu konfiguracyjnego BIOS zabezpieczony jest hastem.
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8. Sposéb odnotowywania informacji o odbiorcach danych osebowych

w rozumieniu art. 7 pkt 6 ustawy o ochronie danych osobowych

Administrator danych jest obowigzany zapewni¢ kontrole nad tym, jakie dane esobowe,
kiedy i przez kogo zostaly przekazywane.

Przez odbiorce danych w my§l art. 7 pkt 6 ustawy rozumie si¢ kazdego, komu udostepnia
si¢ dane osobowe, z wylyczeniem:

a) osoby, ktdérej dane dotycza,

b) osoby upowaznionej do przetwarzania danych,

c) organéw panstwowych lub organdéw samorzadu terytorialnego, ktérym dane s3

udostepniane w zwiazku z prowadzonym postepowanien:.

TRYB POSTEPOWANIA

1. ADO jest obowigzany zapewni¢ kontrolg nad tym, jakie dane osobowe, kiedy 1 przez kogo
zostaly przekazywane.
2. Przez odbiorce danych w mysl art. 7 pkt 6 ustawy rozumie si¢ kazdego, komu udostepnia
sie dane osobowe, z wylgczeniem:
a) osoby, ltorej dane dotycza,
b} osoby upowaznionej do przetwarzania danych,
c) organdéw panstwowych lub organéw samorzadu terytorialnego, ktéorym dane sg
udostepniane w zwiazku z prowadzonym postepowaniem,
3. Przekazanie danych osobowych z systemu informatycznego (wydruki z systemu,
zewnetrzny nosnik elekironiczny) jest rejestrowane.
4. Pracownik, ktdry udostepnia dane osobowe ma obowigzek prowadzenia rejestréw
udostepnionych danych osobowych, ktéry musi zawieraé¢ co najmniej: date udostepnienia,
podstawe, zakres udostepnionych informacji oraz osobe lub instytucic dla ktdrej dane

udostepniono.
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9. Procedury wykonywania przegladow oraz konserwacji systemu

i no$nikéw informacji stuzgcych do przetwarzania danych

Wszelkie prace zwigzane z naprawami i konserwacjy systemu informatycznego

przetwarzajacego dane osobowe muszg uwzglednia¢ wymagany poziom zabezpieczenia

tych danych przed dostepem do nich oséb nieupowaznionych.

TRYB POSTEPOWANIA

1. Wszelkie prace zwigzane z naprawami urzadzen wchodzacych w sklad systemu
informatycznego i konserwacjg systemu informatycznego przetwarzajgcego dane osobowe
muszg uwzgledniaé zachowanie wymaganego poziomu zabezpieczenia tych danych przed
dostgpem do nich 0sdéb nieupowaznionych.

2. W przypadku uszkodzenia zestawu komputerowego nosnik informacji danych, na ktérych
sa przechowywane dane osobowe zostaje zabezpieczony przez ASI przed dostepem oséb
nieuprawnionych.

3. Prace serwisowe na terenie CUW prowadzone w tym zakresie mogg by¢ wykonywane
wylacznie przez pracownikéw lub przez upowaznionych przedstawicieli wykdnawcéw
(serwisantéw) zewnetrznych znajdujaeych si¢ w towarzystwie pracownikow CUW.

4, Przedstawiciele wykonawcow zewnetrznych musza posiadaé stosowne upowaznienie od
ADO.

5. Przed rozpoczeciem prac serwisowych przez osoby spoza CUW konieczne jest
potwierdzenie ich tozsamosci.

6. W przypadku koniecznodci przeprowadzenia prac serwisowych poza siedzibg CUW dane
7z naprawianego urzgdzenia muszg zostaé w sposob trwaty usunigte. Od ponizszego
wymagania mozliwe jest odstepstwo, jezeli urzadzenie, podczas przechowywania poza
siedzibg CUW, bedzie pod statym nadzorem osoby upowaznionej do dostgpu do danych na

nim przetwarzanych.
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10. Instrukecja postgpowania w sytuacji naruszemia ochrony danych

osobowych

Instrukeja jest przezmaczona dia oséb zatrudnionych przy przetwarzaniu danych
osobowych w systemie informatycznym. Instrukcja okre$la tryb postepowania
w przypadkach, gdy:

) stwierdzono naruszenie zabezpieczenia systemu informatyeznego,

b) stan urzgdzenia, zawartos¢ zbioru danych osobowych, sposéb dzialania aplikacji lub
jakos¢ komunikacji w sieci telekomunikacyjnej moga wskazywaé na naruszenie
zabezpieczen tych danych.

Kaidy kto wykryje naruszenie ochrony danych osobowych przetwarzanych w systemie

informatycznym, ma obowigzek niezwlocznie zglosi€ to zdarzenie do ABI

TRYB POSTEPOWANIA

1. Dane osobowe przetwarzane w systemie informatycznym muszg by¢ zabezpieczone przed
ich:
- udostegpnieniem osobom nieupowaznionym,
- zabraniem pizez osobg nieuprawniona,
- przetwarzaniem z naruszeniem ustawy,
- zmiang,
~  lfratg,
- uszkodzeniem,
- zniszczenien.
2. Przy przetwarzaniu danych osobowych nalezy dolozyé¢ szezegdlnej starannodei w celu
ochrony intereséw osob, kiorych dane dotycza, a w szczegélnosel zwigzane jest to
z zagwarantowanien, aby dane te byty:
- przetwarzane zgodnie z prawem,
- zbierane byly dla oznaczonych, zgodnych z prawem celow i niepoddawane dalszemu
przetwarzaniu niezgodnemu z tymi celami,
- merytorycznie poprawne i adekwatne w stosunku do celéw, w jakich sg przetwarzane,
- przechowywane w postaci umozliwiajgcej identyfikacje osob, ktérych dotycza, nie
dtuzej niz jest to niezbgdne do osiggniecia celu przetwarzania.
3. Osoby, ktére zostaly upowaznione do przetwarzania danych, sa obowigzane zachowad

w tajemnicy te dane osobowe oraz sposoby ich zabezpieczenia.
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4. Osoba zatrudniona przy przetwarzaniu danych osobowych, ktora uzyskala informacije lub
sama stwierdzila naruszenie zabezpieczenia bazy danych osobowych w systemie
informatycznym, zobowigzana jest niezwlocznie powiadomié o tym ABL

5. Kazda osoba zatrudniona w CUW, ktéra stwierdzi lub podejrzewa naruszenie
zabezpieczenia ochrony danych osobowych w systemie informatycznym, powinna
niezwlocznie poinformowaé o tym osobg zatrudniong przy przetwarzaniu danych
osobowych lub ABI albo inng upowazniong przez niego osobeg.

6. ABI w pierwsze] kolejnosci:

a. zapisuje wszelkie informacje zwigzane z danym zdarzeniem, a szczegdlnie:
doktadny czas uzyskania informacji o naruszeniu zabezpieczenia danych
osobowych i czas samodzielnego wykrycia tego faktu,

b. na biezgco generuje i drukuje (jezeli zasoby systemu na to pozwalaja) wszystkie
mozliwe dokumenty i raporty, ktore moga pomodc w ustaleniu okolicznosci
zdarzenia, oraz opatruje je data i podpisem,

c. przystepuje do zidentyfikowania rodzaju zaistnialego zdarzenia, zwlaszeza do
okreslenia skali zniszczen i metody dostepu do danych osoby niepowolane;.

7. Niezwlocznie nalezy podjaé odpowiednie kroki w celu powstrzymania fub ograniczenia
dostepu do danych osoby niepowolanej, zminimalizowania szkod 1 zabezpieczenia przed
usuni¢ciem $ladow jej ingerencii, szezegdlnie przez:

a. fizyczne odigczenie urzadzen i segmentow sieci, ktére mogly umozliwi¢ dostep do
bazy danych osobie nieuprawnione;j,

b. wylogowanie uzytkownika podejrzanego o naruszenie zabezpieczenia ochrony
danych,

¢. zmiang hasla dla konta, poprzez ktore uzyskano nielegalny dostep w celu uniknigcia
ponownej proby wlamania.

8. Po wyeliminowaniu bezposredniego zagrozenia nalezy przeprowadzi¢ wstepng analize
stanu systemu informatycznego w celu potwierdzenia lub wykluczenia faktu naruszenia
ochrony danych osobowych w systemie.

9. ASI lub inna uprawniona przez niego osoba powinna sprawdzic¢:

a. stan urzgdzen wykorzystywanych do przetwarzania danych osobowych,

b. zawartos¢ zbioru danych osobowych,

¢. sposob dzialania programu,

d. jakos¢ komunikacji w sieci telekomunikacyjnej,

e. wykluczyé mozliwos¢ obecnosel wiruséw komputerowych.

10. Po dokonaniu powyzszych czynnosci ASI powinien przeprowadzié¢ szczegdlows analize
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1.

12.

13.

14.

I5.

16.

17.

18.

I9.

stanu systemu informatycznego obejmujgcego identyfikacjg:

- rodzaju zaistnialego zdarzenia,

- metody dostepu do danych osoby nieuprawnione;j,

- skali zniszezen.

Niezwlocznie nalezy przywrdci¢ normalny stan dzialania systemu informatycznego, przy
czym, jezeli nastapito uszkodzenie bazy danych, niezbedne jest odiworzenie jej z ostatniej
kopii awaryjnej z zachowaniem wszelkich Srodkéw ostroznosci, majgcych na celu
unikniecie ponownego uzyskania dostepu tg samg drogg przez osobe niepowotang.

Po przywrdceniu prawidlowego stanu bazy danych osobowych nalezy przeprowadzié
szezegdtowy analizg w celu okreslenia przyczyny naruszenia ochrony danych oscbowych
oraz przedsigwzia¢ kroki majace na celu wyeliminowanie podobnych zdarzen
w przysziosel.

Jezeli przyczyng zdarzenia byl blad osoby zatrudnione] przy przetwarzaniu danych
osobowych w systemie informatycznym, nalezy przeprowadzi¢ dodatkowe szkolenie
wszystkich oséb bioragcych udzial przy przetwarzaniu danych.

Jezeli przyczyna zdarzenia bylo uaktywnienie wirusa, nalezy ustali¢ zrddlo jego
pochodzenia oraz wykonaé zabezpieczenia antywirusowe.

Jezeli przyczyng zdarzenia bylo zaniedbanie ze strony osoby =zatrudnionej przy
przetwarzaniu danych osobowych, nalezy wyciagna¢ konsekwencje regulowane ustawa,
Jezeli przyczyna zdarzenia bylo wlamanie w celu pozyskania bazy danych osobowych,
nalezy dokonaé szczegélowej analizy wdrozonych $rodkow zabezpieczajacych w celu
zapewnienia skuteczniejszej ochrony bazy danych.

Jezell przyczynag zdarzenia byl zly stan urzadzenia hub sposédb dziatania programu, nalezy
wowcezas niezwlocznie przeprowadzi¢ konfrolne czynnosei serwisowo-programowe.

ABI przygotowuje szczegdlowy raport o przyczynach, przebiegu i wnioskach ze zdarzenia
{dolaczajgc ewentualne kopie dowoddw dokumentujacych to zdarzenie) oraz niezwlocznie
przekazuje ADO.

Prawidlowo$¢ ochrony danych osobowych jest weryfikowana w trakcie kontroli

prowadzonych przez ABI.
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Zalgczniki
1. Upowaznienie do przetwarzania danych osobowych.
2. Whiosek o nadanie uprawnien do przetwarzania danych osobowych.

3. Indywidualny zakres czynno$ci osoby zatrudnionej przy przetwarzaniu danych
osobowych.

4. Ewidencja 0s6b upowaznionych do przetwarzania danych osobowych.
5. Dziennik ewidencji kopii bezpieczenstwa.

6. Protokol zniszezenia.
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Zalgeznik Nr 1 do Instrukejt

Nowa Sarzyna, dn. ........ I.

UPOWAZNIENIE
DO PRZETWARZANIA DANYCH OSOBOWYCH

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. 0 ochronie danych osobowych (Dz. U.
2016 r. poz. 922) upowazniam Panig/ Pana:

....................................................................................................................

imig | Mazwisko

Pracownika Centrum Ustug Wspélnych w Nowej Sarzynie do wykonywania czynnosci
zwigzanych z przetwarzaniem danych osobowych w zakresie:

.......................................................................................................................................................

.......................................................................................................................................................

ze szezegblnym uwzglednieniem zadan zawartych w rozporzgdzeniu Ministra Spraw
Wewnefrznych 1 Administracji z dnia 26 kwietnia 2004r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiadaé urzadzenia i systemy informatyczne shuzgee do przetwarzania danych
osobowych (Dz. U. Nr 100 poz. 1024).

Upowaznienie niniejsze nie upowaznia do udzielania dalszych upowaznien i wygasa
z dniem ustania stosunku pracy, a ponadto moze by¢ w kazdym czasie zmienione lub odwotlane.
W przypadku posiadania wezesniej wydanych upowaznien niniejsze upowaznienie odwotuje
wszystkie uprzednio wydane upowaznienia.

........................................................................................................................

(podpis osoby upowaznionej ) (podpis adiministratora danych )
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Zatgeznik Nr 2 do Instrukeji

...............................................

(piecze¢ komorki organizacyjnef) Nowa Sarzyna, dn. ........ I.

WNIOSEK

Zgodnie z art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz. U. 2016 1. poz. 922}
wnioskuje o nadanie /pozbawienie/zmiang/*

Pani /Panu/® ..oooocei et cin s

upowaznienia do przetwarzania danych osobowych w Centrum Ustug Wspélnych w Nowej
Sarzynie.

Zakres przetwarzania danych osobowych

.......................................................................................................................................................

.......................................................................................................................................................

{1 Dane przetwarzane sg w formie papierowej
0 Dane przetwarzane s w formie elektronicznej

Pracownik moze:

O Przegladaé dane

[} Wprowadzac dane
O Zmienia¢ dane

00 Kasowac dane

Upowaznienie wydaje si¢ na okres: /staly/czasowy - do Kiedy/®.....o.ooieneninmiinnn,

........................................................

(podpis wnioskujacego)

#* . niepotrzebne skreslic
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Zatgcznik Nr 3 do Instrukeji

INDYWIDUALNY ZAKRES CZYNNOSCI
OSOBY ZATRUDNIONEJ PRZY
PRZETWARZANIU DANYCH OSOBOWYCH

Nazwa i adres pracodawcy: Centrum Ushug Wspdinych w Nowej Sarzynie

Imi¢ i Nazwisko pracownika: ......ccovneivimiieiinninienn,

SEANOWISIO! woieveeereee e eeeeiieeeireeeeeeeeeas

Przetwarzanie danych — rozumie si¢ przez to jakiekolwiek operacje wykonywane na danych

osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie 1 usuwanie, a zwlaszcza te, ktére wykonuje si¢ w systemach informatycznych
{art. 7 pkt 2 ustawy z dnia 29 sierpnia 1997 r. 0 ochronie danych osobowych, Dz U. z 2016r:
poz. 922).

Dane_osobowe — wszelkie informacje dotyczace zidentyfikowane; lfub mozliwej do

zidentyfikowania osoby fizycznej (art. 6 ust. 1 ustawy z dnia 29 sierpnia 1997 1. 0 ochronie
danych osobowych, Dz. U. z 20161 poz. 922).

1)

2)
3)
4)
5)
6)

7)
8)

9)

Obowigzkiem kazdego pracownika CUW jest zachowanic tajemnicy pafstwowej
isluzbowej, réwniez w zakresie ochrony danych osobowych gromadzonych
i przetwarzanych przez CUW. Obowiazek ten istnieje towniez po ustaniu zatrudnienia.
Dane osobowe mozna wykorzysta¢ wylgcznie zgodnie z przeznaczeniem, dla ktérego
zostaly udostepnione.

Dokumentéw materialnych (w formie elektronicznej, papierowej itp.) z danymi
osobowymi nie mozna pozostawia¢ bez dozoru, ani udostepniaé osobom
nieupowaznionyni.

Dokumentacji z danymi nie wolno wykorzystywaé do innych celéw niz stuzbowe.,
Dokumentacje z danymi nie wolno udostepnia¢ nieuprawnionym,

Uzytkownik systemu informatycznego musi dopilnowaé, aby monitor usytuowany byt
tak, by ekran byl niewidoczny dla oséb wehodzgeych do pomieszezenia.

Przy krotkotrwatych przerwach w pracy nalezy stosowac blokady stacji roboczych.
Pracownik moze uzyska¢ dostep do systemu informatycznego tylko 1 wylgcznie jako
uzytkownik podajgc swéj indywidualny login i1 hasto.

Oprogramowanie wgrywa tylko i wylgcznie Informatyk CUW, nie wolno tego robié
samodzielnie.

10) Wydrukowane nadmiarowe, niepotrzebne fub bledne dokumenty nalezy niezwlocznie,

trwale zniszezyc. :

INSTRUKCIA ZARZADZANIA SYSTEMEM INFORMATYCZNYM SLUZA%CYM DO
PRZETWARZANIA DANYCH OSOBOWYCH W CENTRUM USLUG WSPOLNYCH

W NOWEJ SARZYNIE

St 247 28




OSWIADCZENIE

1) Oswiadczam, Ze znana jest mi definicja danych osobowych w rozumieniu art. 6 ustawy
z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. 2016 r. poz, 922)
wmysl, ktérej za dane osobowe uwaza si¢ wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizyczne;j.

2) Zostalam/em zaznajomiona/y z przepisami dotyczacymi ochrony danych osobowych,
z ,,Polityka bezpieczenstwa danych osobowych przetwarzanych w Centrum Ustug
Wspolnych w Nowej Sarzynie” oraz Hinstrukejg  zarzadzania systemem
informatycznym stuzgcym do przetwarzania danych osobowych w Centrum Ushug
Wspolnych w Nowej Sarzynie”.

3) Zobowigzuj¢ si¢, w przypadku stwierdzenia naruszenia lub zaistnienia okolicznosci
wskazujacych na naruszenie ochrony danych osobowych, bezzwlocznie powiadomié
Administratora Bezpieczenstwa Informacji.

4) Zobowigzuje, sie przy przetwarzaniu danych osobowych, do szczegoélnej dbatosci
o zachowanie poufnosci, integralnosci 1 dostgpnosei danych zwigzanych
z dokumentami znajdujgcymi si¢ wobrocie w CUW, takze dotyczacych danych
osobowych pracownikéw, dokumentacji systemu przetwarzania danych oraz
infrastruktury sprzgtowo - programowej systemdéw informatycznych.

5) Zobowigzuj¢ si¢ przy przetwarzaniu danych, poza systemem informatycznym, do
szczegonej dbalosci o zachowanie poufnosci tredci dokumentéw, ktore znajdujy sic
w obrocie w Centrum Ustug Wspdlnych w Nowej Sarzynie oraz przestrzegania zasad
dostepu do danych osobowych

Oswiadczam, e tresé niniejszego zakresu jest mi znana

i zobowigzuje si¢ do jego prrestrzegania

Wykonano w 3 egzemplarzach

Potwierdzam odbior 1 egzemplarza

Nowa Sarzyna, dnia ........ccceeewe...

(czytelny podpis pracownika)
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Zatgeznik Nr 4 do Instrukcji

Ewidencja os0b upowaznionych do przetwarzania danych osobowych

Lp.

Nazwisko i Immie
uzytlownika

Identyfikator *

Data nadania
upowaznienia

Data ustania
upowaZnienia

*

- wypelnia sig w przypadku gdy dane sa przetwarzane w syslemie informatycznym
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Zatacznik Nr 5 do Instrukeji

DZIENNIK EWIDENCJI
KOPII BEZPECZENSTWA
' Okreslenie OZE’IEI.CZGHiB Kopig bezpieczenstwa utworzyh:
Oznaczenie nosnika, na
. metody . : n
Lp. | systemu/ zbiotu . . ktorym Nazwisko 1
{calosciowa ; .
danych utworzono Imie Data Podpis
przyrostoway) : . .
kopig awaryjng | administratora
1 2 3 4 5 6 7
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Zalgeznik Nr 6 do Instrukeji

....................................

{miejscowosd, data)

PROTOKOY, ZNISZCZENIA

Kopii bezpieczenstwa®/ innych no$nikéw zawierajacych dane osobowe*

Nr:

Komisja w skladzie:

....................................................................................................................................................

* niepotrzebne skresli¢
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