ZARZADZENIE NR 31/2018
DYREKTORA CENTRUM USEUG WSPOLNYCH W NOWEJ SARZYNIE
z dnia 19 listopada 2018 r.

w sprawie wprowadzenia Instrukeji zarzadzania systemem informatycznym stuzgcym
do przetwarzania danych osobowych w Centrum Uslug Wspélnych w Nowej Sarzynie

Na podstawie art. 32 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenla dyrektywy
95/46/WE,

zarzadzam, co nastepuje:
§1

Wprowadza si¢ Instrukcje zarzgdzania systemem informatycznym stuzgcym do przetwarzania

danych osobowych w Centrum Ustug Wspc')lnych w NoWéj Sarzynie; stanowigcg zalgcznik do

zarzadzenia.

§2
Traci moc zarzadzenie Nr 10/2017 z dnia 31 maja 2017 r. Dyrektora Centrum Ustug
Wspolnych w Nowej Sarzynie w sprawie wprowadzenia Polityki bezpieczenstwa danych
osobowych przetwarzanych w Centrum Ustug Wspdlnych w Nowej Sarzynie oraz Instrukeji
zarzgdzania systemem informatycznym stuzacym do przetwarzania danych osobowych

w Centrum Ustug Wsp6lnych w Nowej Sarzynie.

§3

Nadzér nad realizacjg zarzadzenia powierza si¢ Dyrektorowi Centrum Ustug Wspolnych

w Nowej Sarzynie.

§ 4

Zarzadzenie wchodzi w zycie z dniem podpisania. DYREKTOR
» Centrum Ushug Wspohfych w Nowej Sarzynie

Zarzqdzenie Nr 31/2018 Dyrektora Centrum Uslug Wspdlnych w Nowej Sarzynie z dnia 19 listopada 2018r.
w sprawie wprowadzenia Instrukcji zarzqdzania systemem informatycznym stuzqcym do przetwarzania danych
osobowych w Centrum Uslug Wspdlnych w Nowej Sarzynie :
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1. Postanowienia ogodlne

1.1 Podstawa prawna

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r.
w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
naktada na administratora danych osobowych nastepujace obowiazki:
a) pseudonimizacje¢ i szyfrowanie danych osobowych,
b) zapewnienie poufnoéci, integralnosci, dostgpnodci i odpornosci systemow i ustug
przetwarzania,
¢) zapewnienie szybkiego przywrocenia dostgpnosci danych osobowych i dostgpu do nich
w razie incydenty fizycznego lub technicznego,
d) zapewnienie regularnego testowania, mierzenia i oceniania skutecznosci srodkow
technicznych i organizacyjnych majacych zapewni¢ skuteczno$¢ przetwarzania.
¢) zabezpieczenie danych przed nieuprawnionym dostgpem,
f) zabezpieczenie danych przed udostgpnieniem osobom  nieupowaznionym
(nieuprawnionym pozyskaniem),
g) zabezpieczenie przed utrata danych,
h) zabezpieczenie przed uszkodzeniem lub zniszczeniem danych oraz przed ich nielegalna

modyfikacja.

1.2 Definicje

Ilekro¢ w niniejszym dokumencie jest mowa o:

1) CUW — nalezy przez to rozumie¢ Centrum Ustug Wspdlnych w Nowej Sarzynie,

2) Administratorze Danych Osobowych (ADO) — nalezy przez to rozumie¢ Dyrektora
Centrum Ustug Wspélnych w Nowej Sarzynie,

3) Inspektorze Ochrony Danych Osobowych (IOD) — rozumie si¢ przez to Inspektora
Ochrony Danych wyznaczonego przez ADO;

4) Administratorze Systemu Informatycznego (ASI) — nalezy przez to rozumiec
pracownika CUW zatrudnionego na stanowisku specjalisty ds. obstugi i konserwacji
i konserwacji urzadzen audiowizualnych, akustycznych i komputerowych,

5) danych osobowych — nalezy przez to rozumie¢ informacje o zidentyfikowanej lub
mozliwej do zidentyfikowania osobie fizycznej (,,0sobie, kiérej dane dotycza™);

mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio lub
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posrednio zidentyfikowaé, w szczeg6lnoscei na podstawie identyfikatora takiego jak
imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy
lub jeden badz kilka szczegdlnych czynnikéw okreslajacych fizyczna, fizjologiczna,
genetyczna, psychiczng, ekonomiczng, kulturowg lub spoleczng tozsamos¢ osoby
fizycznej;

6) zgodzie osoby, ktérej dane dotycza - nalezy przez to rozumie¢ dobrowolne, konkretne,
$wiadome i jednoznaczne okazanie woli, ktérym osoba, ktérej dane dotyczg, w formie
o$wiadczenia lub wyraznego dzialania potwierdzajacego, przyzwala na przetwarzanie
dotyczacych jej danych osobowych;

7) naruszeniu ochrony danych osobowych - nalezy przez to rozumie¢ naruszenie
bezpieczefistwa prowadzace do przypadkowego lub niezgodnego z prawem
zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub
w inny sposob przetwarzanych;

8) pseudonimizacji - nalezy przez to rozumieé przetworzenie danych osobowych w taki
sposob, by nie mozna ich bylo juz przypisa¢ konkretnej osobie, ktérej dane dotycza, bez
uzycia dodatkowych informacji, pod warunkiem ze takie dodatkowe informacje s
przechowywane osobno i sg objete Srodkami technicznymi i organizacyjnymi
uniemozliwiajacymi  ich  przypisanie zidentyfikowanej lub  mozliwej do
zidentyfikowania osobie fizycznej;

9) zbiorze danych - nalezy przez to rozumie¢ uporzadkowany zestaw danych osobowych
dostepnych wedtug okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest
scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie;

10) udostepnieniu danych osobowych — nalezy przez to rozumie¢ jedng z operacji
wykonywanych na danych osobowych, polegajacg na przekazaniu lub okazaniu ich

tresci podmiotowi lub osobie bgdacej odbiorcg danych osobowych;

11) utrwalaniu danych — nalezy przez to rozumie¢ zapisywanie danych w sposob trwaly na
wszelkiego rodzaju no$nikach papierowych lub elektronicznych;

12) usuwaniu danych — rozumie si¢ przez to zniszczenie danych osobowych lub takg ich
modyfikacje, ktéra nie pozwoli na ustalenie tozsamodci osoby, ktérej dane dotycza;
13) uwierzytelnianiu (autentykacji) — nalezy przez to rozumie¢ proces, celem ktorego jest

zweryfikowanie zadeklarowanej tozsamosci osoby, urzadzenia lub ustugi biorace;

udzial w wymianie danych;
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14) uzytkowniku systemu — nalezy przez to rozumie¢ osobg upowazniong do przetwarzania
danych osobowych w systemie informatycznym CUW. Uzytkownikiem moze by¢
pracownik CUW, osoba wykonujgca prace na podstawie umowy zlecenia lub innej
umowy cywilno-prawnej, osoba odbywajaca staz w CUW,

15) zabezpieczeniu danych w systemie informatycznym —rozumie si¢ przez to wdrozenie
i eksploatacje stosownych $rodkéw technicznychiorganizacyjnych zapewniajgcych
ochrone danych przed ich nieuprawnionym przetwarzaniem;

16) systemie informatycznym — jest to zbiér powiazanych ze sobg elementow, ktorego

funkcja jest przetwarzanie danych przy uzyciu techniki komputerowej w CUW.

1.3 Cel

1. Instrukcja zarzgdzania systemem informatycznym stuzacym do przetwarzania danych
osobowych w Centrum Ustug Wsp6lnych w Nowej Sarzynie zwana dalej ,,Instrukejg”
jest wewnetrznym dokumentem CUW i okresla sposéb zarzgdzania systemem

informatycznym, stuzgcym do przetwarzania danych osobowych w zbiorach danych.

2. Instrukcja odnosi sie do organizacji, metod i trybu przetwarzania danych osobowych
oraz konserwacji systemu informatycznego oraz uzytych w tym celu $rodkow
organizacyjnych i technicznych, ustanawianych przez Administratora Danych
Osobowych, a takze okresla tryb dopuszczania do zasobéw systemu informatycznego

uzytkownikéw oraz specjalistow z zakresu konserwacji sprzetu i oprogramowania.

3. Instrukcja ma zapewni¢ zabezpieczenie zasobow  technicznych — systemu
informatycznego, ochrong  oprogramowania idanych  osobowych  przed
nieuprawnionymi dziataniami (wglad, modyfikacja, pozyskanie i dalsze ujawnienie),

a takze przed ich utrata.

4. Instrukcja przeznaczona jest dla pracownikéw CUW upowaznionych do przetwarzania

danych osobowych przez Administratora Danych Osobowych.
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2. Nadawanie/odbieranie uprawnien do przetwarzania danych w systemie
informatycznym

Dane osobowe w systemie informatycznym w CUW moze przetwarza¢ wylgcznie osoba
posiadajgca aktualne, wazne pisemne upowaznienie do przetwarzania danych
osobowych.

W przypadku ustania stosunku pracy/zmiany zakresu obowigzkéw uzytkownika,

nastepuje odebranie uzytkownikowi praw dost¢pu do systemu informatycznego.

TRYB POSTEPOWANIA

1. Dane osobowe w systemie informatycznym moze przetwarzaé wylacznie osoba posiadajgca
aktualne, wazne, pisemne upowaznienie do przetwarzania danych osobowych.

2. Zarejestrowanie uzytkownika w systemie informatycznym i nadanie mu upowaznienia do
przetwarzania danych osobowych nastgpuje na wniosek kierownika administracyjnego,
ktorego wzér stanowi Zalaeznik nr 1 do niniejszego opracowania.

3. Dla kazdej osoby upowaznionej do przetwarzania danych osobowych IOD tworzy
indywidualny zakres czynnosci, ktérego wzoér stanowi Zalgeznik nr 2 do niniejszego
opracowania.

4. ASI rejestruje uzytkownika w systemie i konfiguruje jego konto, nadajgc mu uprawnienia
do pracy w systemie informatycznym na podstawie upowaznienia do przetwarzania danych
osobowych wydanego przez ADO oraz nadaje do osobistego i wylacznego uzytku, unikalny
identyfikator.

5. Identyfikator uzytkownika, kt6ry utracit uprawnienia do przetwarzania danych osobowych,
nie moze by¢ przydzielony innej osobie.

6. Zmiana uprawnien w zasobach informatycznych stuzacych do przetwarzania danych
osobowych, nastepuje na wniosek przetozonego. W procesie zmiany uprawnien majg
zastosowanie  postanowienia  dotyczace nadawania uprawnien w  zasobach
informatycznych.

7. Odebranie uprawnien uzytkownika nastepuje w przypadku zaistnienia okolicznosci,
warunkujacych wyrejestrowanie uzytkownika z systemu i blokadg jego konta.

8. Takimi okoliczno$ciami sg m.in.:

1) zwolnienie z pracy;

2) zmiana zakresu obowiazkoéw powodujaca, ze pracownik nie bedzie juz przetwarzat

Zalgceznik do zarzqdzenia Nr 31/2018 Dyrektora Centrum Uslug Wspdlnych w Nowej Sarzynie

z dnia 19 listopada 2018r. w sprawie wprowadzenia Instrukcji zarzqdzania systemen

informatycznym stuzgcym do przetwarzania danych osobowych w Centrum Uslug Wspélnych Str 6 z 20
w Nowej Sarzynie



danych osobowych w systemie informatycznym,
9. Uzytkownik systemu informatycznego ponosi odpowiedzialno$¢ za powierzony mu sprzet
komputerowy i wykonywane w nim czynnosci, az do momentu rozliczenia si¢ ze sprzgtu

komputerowego.

Nadawanie uprawnien do przetwarzania danych osobowych w zasobach informatycznych
przebiega wedtug nastgpujacej procedury:

1) Kierownik administracyjny ~sktada wniosek o nadanie uprawnien w zasobie
informatycznym, do ASI;

2) ASI, na podstawie otrzymanego wniosku, rejestruje uzytkownika w systemie/aplikacji
i nadaje mu wymagane uprawnienia oraz unikalne hasto;

3) Uzytkownik, po otrzymaniu informacji o nadaniu uprawnien:
a) loguje si¢ do systemu/aplikacji w celu sprawdzenia poprawnosci konta i uprawnien,

b) przy pierwszym logowaniu sie do systemw/aplikacji, uzytkownik zobowigzany do
zapamietania hasta i zniszczenia dokumentu zawierajgcego hasto.
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3. Metody uwierzytelniania uzytkownikow systemu informatycznego

przetwarzajacego dane osobowe

Kazdy uzytkownik systemu musi posiada¢ indywidualny identyfikator oraz haslo

dostepu do systemu.

Gtéwna zasada bezpieczenstwa systemu/aplikacji i sieci informatycznej jest ochrona informacji
przed nieuprawnionym dostgpem, ujawnieniem, przypadkowym lub nieautoryzowanym
zniszczeniem lub modyfikacja danych. Stosowanie zasad uwierzytelniania uzytkownikow
systeméw/aplikacji (w tym sieci LAN/WAN) ma bezposredni wptyw na zachowanie poufnosci,

integralnosci oraz rozliczalno$ci przetwarzanych danych.

TRYB POSTEPOWANIA

Logowanie si¢ do systemu

1. Zadaniem logowania jest uniemozliwienie niepowolanego dostepu do systemu
informatycznego.

2. Kazdy uzytkownik systemu informatycznego posiada indywidualny identyfikator oraz
hasto dostepu do systemu co jest niezb¢dne do jego uwierzytelnienia w systemie.

3. Za przydzielenie i wygenerowanie identyfikatora i hasta uzytkownikowi, ktory bedzie
przetwarzat dane osobowe w systemie informatycznym, odpowiada ASI.

4. Uzytkownicy systemu sg identyfikowani poprzez tzw. login (krétka nazwa uzytkownika —
ogblnie znana) i hasto (znane tylko uzytkownikowi, IOD oraz ASI).

5. Uzytkownik systemu, ktéremu nie udato si¢ poprawnie zalogowaé, moze po sprawdzeniu

poprawnosci wpisywanych danych ponowi¢ probg zalogowania.

Hasla dostepu do systemu informatycznego przetwarzajgcego dane osobowe

1. Kazdy uzytkownik systemu posiada wlasne hasto dostgpu.

2. Hasto powinno by¢ unikatowe, a jego tres¢ nie powinna umozliwia¢ identyfikacji
uzytkownika systemu i musi by¢ zastrzezona.

3. Uzytkownik zobowigzany jest do zachowania w tajemnicy swojego hasta dostgpu 1 nie
udostepniania go innym wspoipracownikom. Zabrania si¢ przechowywania go w postaci
zapisanej, w szczeg6lnosci niedozwolone jest przechowywanie hasta zapisanego np. na

obudowie komputera, monitora lub na odwrocie klawiatury.
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4. Przy wyborze hasta obowigzuja nastgpujgce zasady:
a) minimalna dtugos¢ hasta — 8 znakow,
b) zakazuje si¢ stosowac:
a) hasel, ktére uzytkownik stosowat uprzednio w okresie minionego roku,

b) swojej nazwy uzytkownika w jakiejkolwiek formie (pisanej duzymi literami,
w odwrotnym porzadku, dublujac kazda litere, itp.),

¢) ogolnie dostepnych informacji o uzytkowniku takich jak: numer telefonu,
numer rejestracyjny samochodu, jego marka, numer dowodu osobistego,

d) nazwa ulicy na ktorej mieszka lub pracuje, itp.
e) wyrazdéw stownikowych,

f) przewidywalnych sekwencji znakéw z klawiatury np.: ,,QWERTY?,
,, 12345678, itp.

¢) nalezy stosowac:
a) hasta zawierajgce kombinacje liter i cyfr,

b) hasta zawierajace znaki specjalne: znaki interpunkcyjne, nawiasy, symbole
@, #, &, itp. o ile system informatyczny na to pozwala

¢) hasta, ktére mozna zapamigta¢ bez zapisywania,

d) hasta tatwe i szybkie do wprowadzenia, po to by trudniej bylo podejrze¢ je
osobom trzecim,
5. Zabronione jest podejmowanie jakichkolwiek préb przywlaszczenia lub rozszyfrowania
hasta innego uzytkownika.

6. Hasta uzytkownika, umozliwiajace dostep do systemu informatycznego, utrzymuje sie

w tajemnicy réwniez po uptywie ich waznosci.
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4. Rozpoczecie, zawieszenie i zakonczenie pracy przez uzytkownikow

systemu informatycznego przetwarzajacego dane osobowe

Przed rozpoczeciem pracy, w trakcie rozpoczynania pracy z systemem informatycznym
oraz w trakcie pracy kazdy pracownik obowigzany jest do zwrécenia bacznej uwagi, czy

nie wystapily symptomy mogace §wiadczy¢ o naruszeniu ochrony danych osobowych.

TRYB POSTEPOWANIA

1. Kazdy uzytkownik musi przestrzega¢ warunkoéw i zasad podigczenia sprzgtu do sieci,
gniazd elektrycznych i logicznych itp. okreslonych przez ASI.

2. Wszelkie zmiany w istniejacych podlaczeniach bez uprzedniego zezwolenia sa
niedozwolone.

Kazdy uzytkownik stacji roboczej jest odpowiedzialny za jej stan i biezaca eksploatacje.

4. Przed rozpoczeciem przetwarzania danych uzytkownik zobowigzany jest sprawdzié, czy
stan pomieszczenia i elementdw systemu informatycznego nie wskazuje na mozliwo$¢
naruszenia bezpieczefistwa danych osobowych, w szczegolnosei: |

1) sprawdzi¢ czy na drzwiach i zamkach nie ma widocznych $ladow prob niepowotanego
ich otwarcia,

2) sprawdzié stan okien i innych zabezpieczen oraz oceni¢ czy w pomieszczeniach nie
ma znakow wskazujgcych na przebywanie w 0s6b nieuprawnionych,

3) sprawdzi¢ stan sprzetu informatycznego.

5. Jesli mogto mieé miejsce naruszenie ochrony danych osobowych, to uzytkownik podejmuje
dziatania zgodnie z ,Instrukcja postgpowania w sytuacji naruszenia ochrony danych
osobowych”.

6. Jesli uzytkownik nie wykry! naruszenia zabezpieczeni danych osobowych, to loguje si¢ do
systemu za pomocg wiasnego identyfikatora i hasta.

7. Obowiazkiem uzytkownika jest $ledzenie reakcji poszczegolnych urzadzen i komunikatow
pojawiajacych si¢ na monitorze podczas uruchamiania komputera (stacji roboczej)
i biezacej eksploatacji.

8. W razie wystapienia nieprawidfowosci nalezy powiadomi¢ IOD.

9. Przed zakohiczeniem pracy albo przerwa w przetwarzaniu danych uzytkownik blokuje
dostgp do systemu w sposéb uniemozliwiajacy dostep do danych bez podania

prawidtowego identyfikatora i hasta.
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10. Rozpoczecie pracy uzytkownika w systemie informatycznym obejmuje wprowadzenie
identyfikatora i hasta w sposéb minimalizujacy ryzyko podejrzenia przez osoby
nieupowaznione oraz ogdlne stwierdzenie poprawnosci dziatania systemu.

11. W przypadku przerwy w pracy uzytkownika stacji roboczej przez okres dtuzszy niz 10
minut automatycznie wigczany jest wygaszacz ekranu.

12. Niedopuszczalne jest, aby dwoch lub wigksza ilos¢ uzytkownikéw wykorzystywata
wspolnie jedno konto uzytkownika.

13. W pomieszczeniach, w ktorych przetwarzane s dane, przebywanie osob nieuprawnionych
jest dopuszczalne za zgodg Administratora Danych Osobowych lub w obecnosci osoby
upowaznionej do przetwarzania danych osobowych.

14. Po zakoficzeniu pracy uzytkownik zobowiazany jest do przestrzegania ponizszych zasad:
1) wylogowaé sie z systemu i poczekaé na jego wylgczenie,

2) sprawdzi¢ czy nie zostaly pozostawione bez nadzoru nosniki informacji,

3) upewni¢ sie ze szafy i biurka z dokumentacjg zostaly zamknigte.
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5. Tworzenie kopii zapasowych zbioréw danych osobowych oraz sposob,

miejsce i okres przechowywania elektronicznych nosnikow informacji

ASI zobowiazany jest do wykonywania kopii awaryjnych zabezpieczajacych system

informatyczny sluzacy do przetwarzania danych osobowych i danych w nim

przetwarzanych

TRYB POSTEPOWANIA

1. Kopie awaryjne danych wykonuje ASI lub osoba przez niego upowazniona.

2. Wzér dziennika ewidencji kopii bezpieczefistwa stanowi Zalgeznik nr 3 do niniejszego
opracowania.

3. Kopie awaryjne usuwa si¢ niezwlocznie po ustaniu ich uzytecznoscl.

4. 'Wzbr protokotu zniszczenia stanowi Zalgceznik nr 4 do niniejszego opracowania.

5. Dane, w szczegblnosci w postaci elektronicznej, przetwarzane w systemach CUW, zapisane
na no$nikach informacji sg wlasnoscig CUW.

6. Nosniki informacji, zawierajace dane osobowe sg przechowywane w pomieszczeniach
stanowiacych obszar przetwarzania danych, w meblach biurowych zamykanych na klucz.
Noéniki nie moga byé wynoszone poza obszar przetwarzania bez zgody przetozonego.

7. Nosniki informacji, zawierajace dane osobowe, mozna przekazywac tylko podmiotom lub
osobom uprawnionym na podstawie przepisow prawa.

8. Dane osobowe na kazdym elektronicznym nosniku informacji powinny by¢ zabezpieczone
przed odczytem, w szczegdlnosei spakowane do archiwum zabezpieczonego hastem. Hasto
powinno zosta¢ przekazane odrgbnym kanatem informacyjnym.

9. Dane osobowe przenoszone za pomocag nosnikéw informacji, po poprawnym ich
przeniesieniu na docelowy sprzet komputerowy i do docelowej bazy danych lub zbioru
danych, powinny by¢ z nich trwale usunigte.

10. W przypadku, gdy dane powinny zosta¢ usunigte, sa one kasowane z wykorzystaniem

dedykowanego oprogramowania i odpowiedniego, bezpiecznego algorytmu. Po usunigciu

danych wymagane jest przeprowadzenie weryfikacji, czy dane zostaly usunigte skutecznie.
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11.

12.

W przypadku, gdy dane nie mogg by¢ usunigte w sposob wskazany w pkt 10
(w szczegblnosci noéniki optyczne) podlegaja one skasowaniu poprzez fizyczne

zniszczenie nosnika, na ktérym si¢ znajduja.

Manualne kopie zapasowe zbioru danych oraz programow, oprogramowania i narzedzi
programowych  zastosowanych do  przetwarzania danych sg przechowywane
w przeznaczonych do tego celu szafach biurowych zamykanych na klucz znajdujgcych si¢
w wyznaczonym pomieszczeniu, ktore zapewnia wlasciwg ochrong przed nieuprawnionym
dostepem, modyfikacja, uszkodzeniem lub zniszczeniem. Zaleca sig, aby pomieszczenie to

bylo zlokalizowane w strefie bezpieczenstwa zapewniajgcej ograniczony do nich dostgp.

Zalgcznik do zarzqdzenia Nr 31/2018 Dyrekiora Centrum Ustug Wspdlnych w Nowej Sarzynie
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6. Zabezpieczenie systemu informatycznego przed dzialalnoS$cig
oprogramowania, ktérego celem jest uzyskanie nieuprawnionego

dostepu do systemu

Do ochrony sieci wewngtrznej CUW wykorzystywane jest urzgdzenie Firewall

z funkcjonalnoécia UTM oraz oprogramowanie antywirusowe

TRYB POSTEPOWANIA

1. Do ochrony sieci wewngtrznej CUW wykorzystywane jest urzadzenie Firewall
z funkcjonalnoscia UTM (zintegrowane zarzadzanie zagrozeniami) oferujace ochrong
antyspamowa, antywirusowa, wykrywanie intruzow, zapobieganie wtargnieciu intruzow,

filtrowanie tresci internetowych oraz posiadajace funkcje zapory ogniowych.
2. Na wszystkich stacjach roboczych zainstalowano oprogramowanie antywirusowe.

3. Dostep do programu konfiguracyjnego BIOS zabezpieczony jest hastem.
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7. Procedury wykonywania przegladow oraz konserwacji systemu

i noénikoéw informacji stuzgcych do przetwarzania danych

Wszelkie prace zwigzane z naprawami i konserwacjg systemu informatycznego

przetwarzajacego dane osobowe musz3 uwzglednia¢ wymagany poziom zabezpieczenia

tych danych przed dostgpem do nich osob nieupowaznionych.

TRYB POSTEPOWANIA

1. Wszelkie prace zwigzane z naprawami urzgdzen wchodzgcych w sklad systemu
informatycznego i konserwacjg systemu informatycznego przetwarzajacego dane osobowe
musza uwzglednia¢ zachowanie wymaganego poziomu zabezpieczenia tych danych przed
dostepem do nich 0s6b nieupowaznionych.

2. W przypadku uszkodzenia zestawu komputerowego noénik informacji danych, na ktérych
sa przechowywane dane osobowe zostaje zabezpieczony przez ASI przed dostgpem 0s6b
nieuprawnionych.

3. Prace serwisowe na terenie CUW prowadzone w tym zakresie mogg by¢ wykonywane
wylacznie przez pracownikéw lub przez upowaznionych przedstawicieli wykonawcow
(serwisantéw) zewnetrznych znajdujgcych si¢ w towarzystwie pracownikow CUW.

4. Przedstawiciele wykonawcow zewnetrznych musza posiadaé stosowne upowaznienie od
ADO.

5. Przed rozpoczeciem prac serwisowych przez osoby spoza CUW konieczne jest
potwierdzenie ich tozsamosci.

6. W przypadku koniecznosci przeprowadzenia prac serwisowych poza siedzibg CUW dane
z naprawianego urzadzenia muszg zostac W sposéb trwaly usunigte. Od ponizszego
wymagania mozliwe jest odstgpstwo, jezeli urzadzenie, podczas przechowywania poza
siedziba CUW, bedzie pod statym nadzorem osoby upowaznionej do dostepu do danych na

nim przetwarzanych.

Zalgcznik do zarzqdzenia Nr 31/2018 Dyrektora Centrum Ustug Wspélnych w Nowej Sarzynie

z dnia 19 listopada 2018r. w sprawie wprowadzenia Instrukcji zarzqdzania systemem

informatycznym stuzgcym do przetwarzania danych osobowych w Centrum Ustug Wspdlnych Str 15z 20
w Nowej Sarzynie



8. Zalaczniki:

1. Wzor wniosku o nadanie uprawnien dla uzytkownika w systemach informatycznych

2. Wzér indywidualnego zakres czynnosci osoby zatrudnionej przy przetwarzaniu danych

osobowych.
3. Wzér dziennika ewidencji kopii bezpieczenstwa.

4. Wzor protokotu zniszczenia.
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Zatacznik Nr 2 do Instrukeji

WZOR INDYWIDUALNEGO ZAKRESU CZYNNOSCI
OSOBY ZATRUDNIONEJ PRZY
PRZETWARZANIU DANYCH OSOBOWYCH

Nazwa i adres pracodawcy: Centrum Ustug Wspolnych w Nowej Sarzynie
Imie i nazwisko pracownika: ...

SEANOWISKO! cevereeeiiviinrerecesreniireee s

Przetwarzanie danych — rozumie sie przez to jakiekolwiek operacje wykonywane na danych osobowych,
takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostgpnianie
i usuwanie, a zwlaszcza te, ktére wykonuje si¢ w systemach informatycznych.

Dane osobowe — oznaczaja informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej (,,osobie, ktorej dane dotyczg”); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktorg
mozna bezposrednio lub posrednio zidentyfikowac, w szczegodlnosci na podstawie identyfikatora
takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub
jeden badz kilka szczegdlnych czynnikéw okreslajacych fizyczng, fizjologiczna, genetyczna,
psychiczna, ekonomiczng, kulturowg lub spoleczng tozsamo$¢ osoby fizycznej;, (art. 4 pkt 1
Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 201 6/679 z dnia 27 kwietnia 2016 . w sprawie
ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE.).

1) Obowiazkiem kazdego pracownika CUW jest zachowanie tajemnicy pafistwowej i stuzbowej,
réwniez w zakresie ochrony danych osobowych gromadzonych i przetwarzanych przez CUW.
Obowiazek ten istnieje réwniez po ustaniu zatrudnienia.

2) Dane osobowe mozna wykorzysta¢ wylacznie zgodnie z przeznaczeniem, dla ktérego zostaly
udostepnione.

3) Dokumentéw materialnych (w formie elektronicznej, papierowej itp.) z danymi osobowymi nie
mozna pozostawiaé bez dozoru, ani udostgpnia¢ osobom nieupowaznionym.

4) Dokumentacji z danymi nie wolno wykorzystywaé do innych celdéw niz stuzbowe.

5) Dokumentacje z danymi nie wolno udostgpnia¢ nieuprawnionym.

6) Uzytkownik systemu informatycznego musi dopilnowaé, aby monitor usytuowany byt tak, by
ekran byl niewidoczny dla 0s6b wehodzacych do pomieszezenia.

7) Przy krétkotrwatych przerwach w pracy nalezy stosowaé blokady stacji roboczych.

8) Pracownik moze uzyska¢ dostep do systemu informatycznego tylko i wylacznie jako
uzytkownik podajac swéj indywidualny login i hasto.

9) Oprogramowanie wgrywa tylko i wylacznie Informatyk CUW, nie wolno tego robid
samodzielnie.

10) Wydrukowane nadmiarowe, niepotrzebne lub bledne dokumenty nalezy niezwlocznie, trwale
zniszezy¢.

Oswiadczam, %e tresé niniejszego zakresu jest mi znana

i zobowigzuje si¢ do jego przestrzegania

Wykonano w 3 egzemplarzach
Potwierdzam odbidr 1 egzemplarza
Nowa Sarzyna, Ania coecves e

(imie i nazwisko)



Zalacznik Nr 3 do Instrukcji

WZOR DZIENNIKA EWIDENCJI

KOPII BEZPECZENSTWA
o Oznaczenie ; ; : "
. Okreslenie na Kopie bezpieczenstwa utworzyt:
Oznaczenie nosnika, na
i metody . ——
Lp. | systemu/ zbioru . ktérym Nazwisko i
(catosciowa o ]
danych ) utworzono imie Data Podpis
przyrostowa) . : -
kopie awaryjng | administratora
1 2 3 4 5 6 7
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Zatgcznik Nr 4 do Instrukeji

....................................

(miejscowosé, data)

WZOR PROTOKOLU ZNISZCZENIA

Kopii bezpieczenstwa*/ innych no$nikéw zawierajacych dane osobowe*

Komisja w skladzie:

....................................................................................................................................................
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Podpisy komisji:

* niepotrzebne skresli¢
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